Universidad del Cauca
Facultad de Ingeniería Electrónica y Telecomunicaciones
Programas de Maestría y Doctorado en Ingeniería Telemática

Seminario de Investigación

Clasificación de eventos anómalos en tiempo real para redes basadas en IP
Relator: Ángela María Vargas Arcila, estudiante de Doctorado
Co-relator: Juan Carlos Corrales
Protocolante: Carlos Hernán Tobar Arteaga, estudiante de Doctorado

Fecha: 15 de abril de 2016
Hora inicio: 11:00 a. m.

Hora fin: 12:00 m. 
Lugar: Salón de posgrado, FIET, Universidad del Cauca, Popayán

Asistentes:
Dr. Juan Carlos Corrales, coordinador del seminario, co-relator

Dr. Álvaro Rendón, codirector de tesis
Mag. Ángela María Vargas Arcila, estudiante de Doctorado, relator

Estudiantes de Maestría y Doctorado en Ingeniería Telemática
Estudiantes de pregrado de la FIET

Orden del día:

1- Presentación a cargo del relator
2- Intervención del co-relator

3- Discusión
4- Conclusiones

Desarrollo
1- Presentación a cargo del relator

La Ingeniera Ángela María Vargas Arcila presentó avances del estado del arte de su proyecto, con la siguiente agenda:
1) Contexto

a) Evento anómalo

b) CEP    – Procesamiento de Eventos Complejos

c) RTSP – Procesamiento de Flujos de Datos en Tiempo-Real

2) Escenario de motivación

3) Propuesta inicial

4) Construcción estado del arte

5) Conclusiones

En el punto 1 de la agenda, la Ingeniera Ángela María Vargas Arcila definió los conceptos: evento anómalo, procesamiento de eventos complejos (incluyó aplicaciones y mostró sus elementos) y procesamiento de flujos de datos en tiempo real (incluyó aplicaciones).
En el punto 2, se presentó un escenario de red y sus características de operación cuando se presentan anomalías.

En el punto 3, presentó la propuesta inicial, donde se consideró un sistema de clasificación de eventos anómalos compuesto por dos bloques funcionales: de predicción y de verificación. De igual manera, presentó la hipótesis inicial.

En el punto 4, mostró la metodología seguida para la construcción del estado del arte, en particular del mapeo sistemático, compuesto por cinco pasos: preguntas de investigación, búsqueda de artículos, filtrado de artículos, clasificación y, extracción y mapeo de datos. Las conclusiones del mapeo sistemático son:

· Los estudios que utilizan CEP para detectar o predecir una anomalía en redes, son escasos.

· No se ha encontrado el uso conjunto de RTSP y CEP para realizar una detección fiable de anomalías en una red.

· Se encontró una cantidad significativa de estudios que utilizan técnicas diferentes a los métodos tradicionales de machine learning y estadística, pero sus técnicas para predecir/detectar anomalías son muy diversas.

· Las áreas más exploradas para detectar/predecir anomalías en una red son las técnicas de machine learning. 

· Supervisadas: SVM, red neuronal (backpropagation)

· NO Supervisadas: k-means  (clustering), Principal Component Analysis PCA (reducción de dimensionalidad)

· Las anomalías más estudiadas están relacionadas con la detección de intrusos y el comportamiento anormal del tráfico.

· Aproximadamente el 28% de estudios relacionados con machine learning, además de detectar/predecir anomalías, se preocupan por disminuir la cantidad de detecciones/predicciones falsas.

· No se evidencia el procesamiento de eventos paralelos para detectar anomalías en una red. 
Finalmente en el punto 5, presentó las conclusiones. A saber:

· Para realizar la revisión sistemática se debe ampliar el rango de años a 2012-2016.
· Este trabajo descarta el estudio de anomalías de tipo: ataques, intrusos, infecciones.
· Este trabajo se enfocará en el procesamiento paralelo de los eventos de la red (paquetes, logs de dispositivos, etc.).
· Este trabajo pretende orientarse hacia las redes basadas en IP cuya carga útil representa, en su mayoría, el envío de servicios Over-The-Top (OTT).
2- Intervención del co-relator

El Dr. Juan Carlos Corrales indica que el título se ha cambiado dado una mejor definición del alcance del proyecto. 
En la mayoría de trabajos relacionados se utiliza el dataset KDD, dado que permite comparar los resultados a aplicar diferentes técnicas de análisis. Este dataset ha sido empleado de forma amplia para el análisis en detección de intrusos, por lo que sería bueno buscar otro dataset. Se está analizando un dataset de VoIP desarrollado en Korea.

En la revisión de los trabajos relacionados, hasta el momento no se encuentra evidencia del uso de técnicas de aprendizaje incremental, por lo que se ve una buena oportunidad en este enfoque, más aún porque los sistemas de telecomunicaciones trabajan en tiempo real.
Hay especial interés en trabajar en servicios Over the Top (OTT) dado que empresas líderes como Google muestran que existe una tendencia hacia el uso de estos servicios. Inicialmente se había pensado en seleccionar IMS.
Se ha ido clarificando cuáles son los eventos anómalos de interés, los cuales pueden estar orientados en el análisis de tráfico.

3- Discusión

El Dr. Oscar Caicedo hace la recomendación de definir qué es una situación. Éste término se utilizó en la presentación. Recomienda consultar el autor Jacobson
, quien define el concepto de situación y propone un modelo matemático para su caracterización.
¿Por qué se maneja el término anomalía y no el de falla? La Ingeniera Ángela indica que esto se está revisando, dado que un cambio abrupto en el tráfico no sería una falla.

Recomienda incluir en las cadenas de búsqueda términos relacionados a Redes IP, por ejemplo: Computer Network Services, dado que en Estados Unidos se maneja con mayor frecuencia. Esto permitirá incluir varios trabajos que pueden ser de importancia para el proyecto.

¿Dónde se hace la detección? La ingeniera Ángela indica que se hace en el bloque de verificación.

Se recomienda revisar Net Flow como protocolo de recolección de información sobre tráfico IP.
El Dr. Juan Carlos Corrales indica que se ha definido como mayor interés: ¿Cómo un conjunto de datos puede estar cambiando en tiempo real?, y para su aplicación en la técnica de aprendizaje de máquina se tomará una ventana de datos, de esos datos cambiantes.

El Ingeniero Felipe Estrada recomienda que se relacionen las anomalías con las funcionalidades de gestión de red (FCAPS), esto permitirá una mejor clasificación de las mismas.

4- Conclusiones

El coordinador del seminario agradece la presentación de Ángela María Vargas Arcila, y da fin a la discusión. 

Se termina la sesión.
� Gabriel Jacobson, John Buford and Lundy Lewis. Situation Management: Basic Concepts and Approaches. Springer. 2007.





